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基于证据理论物联网安全态势感知方法研究 
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摘  要：社会物联网技术迅速发展，安全问题日益严重，对简便易用的物联网安全态势感知方法进行了研

究。针对当前物联网安全态势感知系统缺乏通用性、过分依赖专家知识的缺点，提出了一种基于改进D-S证

据理论的物联网安全态势感知方法。利用模糊高斯隶属函数计算漏洞信息隶属度矩阵，归一化后作为证据

分布矩阵；利用改进Topsis方法衡量证据可信度，聚合两两证据间的局部可信度，根据态势评估场景改进期

望正负解向量，充分抑制冲突性证据可信度，提高相互支持证据间可信度，利用加权平均方法进行漏洞信

息融合得到态势评估结果；基于时间因子折扣和高危漏洞比例折扣证据理论融合形成态势感知结果，利用

时间因子聚合多个态势评估数据，根据时间尺度对不同时刻的态势评估证据进行折扣，越接近当前时刻的

证据折扣度越小，反之越大。同时，综合考虑不同时刻物联网漏洞信息，利用高危漏洞比例信息进行自适

应动态加权，把不同时刻的高危信息折扣入识别框架，系统的危险变化信息集中体现在证据融合过程中。

经过实验表明，在不同数量证据体融合和 4 种常见冲突证据融合中，改进 Topsis 方法对可信命题的融合概率

更高；在态势评估方面，准确评估当前系统危险程度；在态势感知方面，折扣理论可以充分预测高风险和紧

急风险概率，比传统D-S证据理论更加有效。根据所提理论设计了一种物联网安全态势感知方法流程用于指导

工程实践，未来在漏洞信息利用方面，可以考虑漏洞间的关联关系，提炼漏洞间更丰富的态势信息，使态势

评估的结果更加准确合理，也可以借鉴博弈论的思想在攻击者、防御者动态博弈过程中进行态势感知。 
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the current IoT security situation awareness system lacks generality and excessively relies on expert knowledge, a 

IoT security situation awareness method based on improved D-S evidence theory was proposed in this paper. Fuzzy 

Gaussian membership function was used to calculate the vulnerability information membership matrix, which was 

normalized as evidence distribution matrix. The improved Topsis method was used to measure the evidence 

credibility. In order to fully restrain the credibility of conflicting evidence and improve the credibility of mutually 

supporting evidence, local credibility between two evidence was aggregated and the expected positive and negative 

solution vectors were improved according to the situation assessment scenario. And the weighted average method 

was used for vulnerability information fusion, to obtain the result of situational assessment. The result of situational 

awareness was fused with the time discount and high-risk vulnerability information discount evidence theory. At the 

same time, the IoT vulnerability information at different moments was considered comprehensively, the evidence was 

adaptively and dynamically weighted with the ratio information of high-risk vulnerability. The experimental results 

show that in the fusion of different numbers of evidence bodies and four common conflicting evidence, the improved 

Topsis method has higher fusion probability on credible proposition. In the aspect of situation assessment, the risk 

degree of current system is accurately assessed. And in the aspect of situational awareness, this discount evidence 

theory can predict the probability of high risk and critical risk, which is more effective than the traditional D-S evidence 

theory. According to this theory, a IoT security situational awareness method process was proposed, which would be 

used to guide engineering practice. In the future, the relationship between vulnerabilities can be considered and richer 

information between vulnerabilities can be extracted for vulnerability exploiting, so that the result of situation 

assessment is more accurate and reasonable. On the other hand, for situational awareness, game theory can be adopted 

in the process of dynamic game between the attacker and defender. 

Keywords: D-S evidence theory, situation awareness, IoT security, time evolution, CVSS 

 

0  引言 

随着智能化时代到来，物联网系统快速发展，

各种基于物联网技术的应用日渐成熟。物联网是

传统互联网在“物”上的延伸，“万物互联”是物

联网美好愿景。物联网在快速构建人与物交互场

景的同时，产生了很多安全问题。在复杂网络环

境下，物联网系统拥有数量庞大的设备固件程序，

稍有不慎，就会被黑客利用，给社会带来巨大的

损失[1]。日益严峻的物联网安全问题使人们不得

不重视对物联网安全态势感知工作的研究。态势

感知工作主要包括态势要素提取、设备扫描工作、

安全性分析工作、态势评估和态势感知[2]。一般

地，需要对物联网系统进行全面统一的安全数据

整合工作，形成统一监测、集中分析、集中呈现

的态势感知系统[3]。传统的信息安全风险研究工

作只是一种静态的评估防护工作[4]，态势感知系

统利用时间演化，以期在动态的过程中进行安全

防护工作。 
在传统信息安全风险评估领域，采用定性

和定量结合方法进行综合评价的方案占据主流

地位[5-6]。定性分析方法主要有德尔菲法，凭借专

家群体的知识和经验给出综合评价，缺点是主观

性太强；定量分析方法主要包括故障树分析法和

贝叶斯网络分析法，强调特定场景下客观规律的

重要性，但是不适合于复杂场景；定性和定量结

合分析方法主要有层次分析法和模糊层次分析

法，主观性和客观性有机结合，扩展性较好，但

是判断矩阵仍然是根据专家意见确定的。除此之

外，D-S 证据理论也被广泛应用于信息安全风险

评估，用来融合多个风险证据[7]。一般地，D-S
证据理论和层次分析法或者模糊层次分析法进行

联合使用，层次分析法建立关于特定场景下信息

安全风险评估的评价指标集合，在确定层级因素

权重时使用 D-S 证据进行多特征融合，使参数的

权重分布更加客观合理。不过在传统 D-S 证据理

论下证据冲突时融合结果与常理不一致，很多专

家学者基于此问题对 D-S 证据理论进行改进，使

之适应更加复杂的证据合成场景。 
态势感知方法主要利用证据网络模型[8]、马
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尔可夫模型[9]、神经网络模型[10-11]、贝叶斯网络

模型[12]，但是这些模型结构复杂，训练难度高，

在真实场景下容易出现参数爆炸的情况。 
针对上述问题，本文着重研究 D-S 证据理论

在物联网安全态势感知模型中的应用。 
1) 在态势评估方面，本文利用改进 Topsis

方法衡量证据可信度，降低了冲突证据的可信度，

保持了相互支持证据的可信度，经过实验证明，

在不同数量证据体和常见冲突证据方面，融合之

后对正确命题基本概率分配更高。 
2) 在态势感知方面，本文提出了一种基于时

间折扣和高风险漏洞比例折扣 D-S 证据理论，通

过融合多个时刻的态势评估数据得到了良好的态

势感知结果。 

1  D-S 证据理论 

1.1 传统 D-S 证据理论 
在传统 D-S 证据理论中，定义标准变量的识

别框架 1 2= { , , , }nθ θ θ θ� ，属于幂集 2θ 的元素 A是

关于变量θ 取值的命题，或称焦元。关于命题 A的

函数被定义成概率分配函数 BPA，一般称为 mass
函数，简称m 函数。 

 ( ) 0, ( ) 1
A

m m A
θ⊆

∅ = =∑  (1) 

信任函数，被定义为命题子集的概率分配和，

表示对命题为真的信任程度。 

 Bel( ) ( ),
B

A m B A θ
⊆Α

= ∀ ⊆∑  (2) 

似然函数，被定义为与命题交集为空的集合

概率分配和，表示对命题为非假的信任程度。  
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信任函数定义了命题为真的信任下界，似然

函数定义了命题为非假的信任上界，通过区间的

方 式 描 述 不 确 定 性 。 因 为 { , }A A θ¬ ⊆ ，

Pl( ) Bel( )A A≥ 。实际上， [Bel( ),Pl( )]A A 表示命

题 A的不确定区间，[0,Bel( )]A 表示对命题 A支持

的证据区间，[0,Pl( )]A 表示对命题A 的拟信证据

区间，[Pl( ),1]A 表示对命题A 的拒绝证据区间。 

当有 n 个证据 1 2 3, , , , nm m m m� 需要融合时，

合成规则为 
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其中，K 被称为冲突因子，算符⊕被称为融合

算子。 
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传统 D-S 证据理论在融合算子上满足交换律

和结合律。交换律为 1 2 2 1m m m m⊕ = ⊕ ，结合律

为 1 2 3 1 2 3( ) ( )m m m m m m⊕ ⊕ = ⊕ ⊕ 。 

传统 D-S 证据理论在合成规则上，采用乘积

项的方式进行融合，然后归一化得到最终的融合

结果，当证据对命题的基本概率分配为 0 时，经

过证据融合后的结果仍然是 0，即使其他证据都

以大概率确认该命题。除了“0 置信冲突”，传统

D-S 证据理论还有“1 置信冲突”“完全冲突”“高

冲突”等特殊情况，在这 4 种悖论情况下，传统

的证据合成规则不再适用[13]。 
对传统的 D-S 证据理论改进主要体现在两个

方向，改进合成规则或者改进证据分布[13]。改进

证据的合成规则，认为引起 4 种悖论问题的根源

在于证据合成规则不完善，改进的方案中大多在

原有乘积项的基础上进行加权和的改进。改进证

据分布，认为合成规则普遍适用，证据分布不合

理才是产生 4 种悖论的问题所在，对证据间的冲

突性充分衡量，并把证据间的冲突性转移。 
1.2 基于改进 Topsis 方法证据可信度量 

Topsis 方法一般用在多目标的综合评价场景

中[14]，基于评价目标在评价指标中与期望正负解的

距离确定最优目标方案。一般地，期望正解是每一

个评价指标中最大值组成的向量，期望负解是每一

个评价指标中最小值组成的向量，在评估之前往

往需要对初始数据进行标准化正向化处理。 
假设有 n个评价目标、m 个评价指标， ijz 表



·42· 网络与信息安全学报 第 8 卷 

 

示评价目标 i 在评价指标 j 下的得分，由于不同的

评价指标有不同的量纲，因此避免“大数吃小数”

的情况，需要进行标准化处理，如下。 

 
2

1

, 1,2, , , 1,2, ,ij
ij n

ij
i

z
z i n j m

z
=

= = =

∑
 (6) 

定义期望正解为各评价指标中最大值组成的

向量如下。 

1 2 11 21 1

1 2

[ , , , ] [max( , , , ), ,

max( , , , )]
m n

m m nm

z z z z z z

z z z

+ + += =+Z
  (7) 

定义期望负解为各评价指标中最小值组成的

向量如下。 

1 2 11 21 1

1 2

[ , , , ] [min( , , , ), ,

min( , , , )]
m n
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z z z z z z

z z z

− − − −= =Z
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定义评价目标 i 到期望正解的距离为 

  2
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m
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定义评价目标 i 到期望负解的距离为 
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1

( )
m
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定义评价目标 i 未归一化得分为 

 i
i

i i

DS
D D

−
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 (11) 

Topsis 方法通过计算评价目标与正解的相对

贴近程度衡量目标间优劣，如果与正解的距离越

近，说明评价目标在评价指标上的分布与正解越

相似，评价目标在评价指标上的数值与最大值接

近程度越高，甚至等于最大值。 
在本场景下，需要充分评估证据间可信度，

降低冲突证据的可信度，提高相互支持证据的可

信度。经过分析发现，冲突证据命题间的差距较

大，分布不均衡，往往某个单一命题上的基本概

率分配接近于 1，而其他命题的基本概率分配为

0，因此在评估证据的冲突性时，证据与最大值向

量距离越近，判定为冲突证据的可能性越高，可

信度评分越低，本文采用式(12)衡量证据间的可

信度。 

 i
i

i i

D
S

D D

+
−

+ −=
+

 (12) 

本场景下，先计算两两证据间的可信支持度，

然后求和确定证据整体间的支持度，并把归一化

后的求和结果作为证据的最终可信度衡量依据。 
证据体可信支持度矩阵为 
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其中，在基于证据体 im 和 jm 评估时， j
iD −表示证

据体 im 与期望负解的距离； j
iD +表示证据体 im 与

期望正解的距离； ijs− 表示证据体 jm 对证据体 im

的支持程度。 
定义 im 证据体获得的支持度为Sup( )im 。 

 
1

Sup( )
n

i ij
j

m s−
=

= ∑  (15) 

归一化之后得到证据间的可信度量为 

 
1

1

Sup( )
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不同数量证据体经过融合后的结果如表 1所示

粗体数据表示融合后对正确命题的基本概率分配。

文献[15]提出的方法用 Jousselme 公式衡量证据间

的距离确定证据间可信度计算公式，利用可信度对

证据分布进行加权得到加权平均证据，然后进行迭

代融合，根据表 1 结果可知，本文方法对正确命题

的指认与文献[15]一致，符合预期，且本文方法对

正确命题的融合结果高于文献[15]方法。 
4 种常见证据冲突融合结果如表 2 所示，粗

体数据表示融合后对正确命题的基本概率分配。

针对前面提到的 4 种悖论情况，比较符合常理的

正确命题为{AACA}，可以看出两种方法指认结

果与常理相符，本文方法对正确命题指认概率高

于文献[15]方法，指认效果明显。 
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1.3 基于动态折扣率的 D-S 证据理论 
在改进证据分布的研究方法中，有一种折扣

理论，引入折扣度对原始证据分布进行折扣，通

常冲突性高的证据折扣度大，通过折扣的方式把

证据间的冲突性分配给不确定度。 

 1 2
1

{ , , , }, 1
n

n i
i

W w w w w
=

= =∑  (17) 

 
( ),

( )
( ) 1 ,

i i
i

i i i

w m A A
m A

w m w A
θ

θ θ
≠⎧′ = ⎨ + − =⎩

 (18) 

W 为一个标准化的证据折扣集合，可以根据

专家意见得出，也可以基于证据分布矩阵客观性

地计算得到。上述折扣理论是一种静态折扣理论，

没有考虑证据在时间上的演化，融合的结果仍然

是静态性的。 

表 1 不同数量证据体融合结果
Table 1  Fusion result of different numbers of evidence 

方法 命题 1 2,m m  1 2 3, ,m m m  1 2

3 4

,
,

m m
m m

 1 2

3 4 5

, ,
, ,

m m
m m m

文献[15] 

A  0.154 3 0.581 6 0.806 0 0.890 9 

B  0.746 9 0.243 9 0.048 2 0.008 6 

C  0.098 8 0.174 5 0.145 8 0.100 5 

本文 

方法 

A  0.040 8 0.631 5 0.878 5 0.934 0 

B  0.943 4 0.259 9 0.028 7 0.003 8 

C  0.015 8 0.108 6 0.092 8 0.062 2 

表 2  4 种常见证据冲突融合结果
Table 2  Fusion result of four conflicted evidence 

冲突类型 方法 
命题 

A  B  C  D  E  

完全冲突 
文献[15] 0.816 6 0.116 4 0.067 0 — — 

本文方法 0.980 0 0.019 0 0.001 0 — — 

0 置信冲突 
文献[15] 0.431 8 0.295 5 0.272 7 — — 

本文方法 0.614 9 0.188 3 0.196 8 — — 

1 置信冲突 
文献[15] 0.138 8 0.131 8 0.729 4 — — 

本文方法 0.016 8 0.010 1 0.973 1 — — 

高冲突 
文献[15] 0.532 4 0.152 1 0.146 2 0.045 1 0.124 1

本文方法 0.974 4 0.008 4 0.008 4 0.000 4 0.008 4
 

本文着重研究物联网安全态势演化过程，利

用多个时刻的静态态势评估数据进行动态的态势

感知。经过分析发现，多个时刻的证据在时间演

化过程中有不同的作用，距离当前时刻越久的证

据对感知结果的支持度越低，折扣性越强；距离

当前时刻越近的证据对感知结果的支持度越高，

折扣性越弱 [7]。假设目前有 k 个时刻的证据，

1 2 3, , , , km m m m ，融合后的感知结果为 1 2( , ,kR m m  

3 , , )km m ，证据间融合的过程如下。 

 

2 1

3 2
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( )
2 1 2 1 2

( )
3 1 2 3 2 1 2 3

1
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−

−

−
− −

=

=

=
 (19) 

M 表示两个证据间的融合函数， ( )W t 表示

在时间尺度上的折扣率。传统 D-S 证据理论在多

证据融合时具有交换性，考虑到时间的演化过程，

有下式成立。 

 3 2 2 1 3 1( ) ( ) ( )
1 3 1 3( , ) ( , )w t t w t t w t tM m m M m m− − −=  (20) 

因此，可以选择特征函数 ( ) , 0tw t e α α−= ≥ ，

该函数在时间上是一个递减函数。 
本文不仅考虑时间折扣的作用，还考虑前一个

时刻漏洞危险程度对将来感知结果的影响，如果某

个时刻检测出的高风险和紧急风险漏洞数量较多，

说明当时系统整体的安保措施有极大的漏洞，对

将来态势感知的影响较大，折扣度较高，把这种

高危影响保留到不确定度中，因此，最终的折扣

因子是时间折扣与当时高风险漏洞比例折扣的

综合结果。在 km 融合 1 1 2 3 1( , , , , )k kR m m m m− − 时，

保留原始乘法合成规则基础上，综合考虑命题间

的平均证据支持，引入加权平均证据，使证据的

融合结果更加全面。 

  

1 2

1 2
2

1 1 2 2
1

( ) ( )

( ) ( ) Be( ) ( )i i i
A A A i

m A m m A

m A m A K m m A
∩ = =

= ⊕ =

+∑ ∑
 (21) 

其中，Be( )im 为证据可信度， K 是冲突因子。 

2  物联网安全态势感知模型 

2.1 物联网安全态势感知方法流程 
物联网安全态势感知方法流程如图 1 所示。

首先根据固件安全性分析结果确定漏洞，利用通

用漏洞评分系统获得漏洞评分；其次利用高斯隶
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属函数确定隶属矩阵，归一化隶属度矩阵为证据

分布矩阵；然后利用改进 Topsis 方法确定新的证

据分布，进行静态态势评估；最后利用多个时刻

的态势评估结果，基于动态折扣率 D-S 证据理论

得到态势感知结果，指导安全人员进行后期防护

工作。 

 
图 1  物联网安全态势感知方法流程 

Figure 1  Process of IoT security situational awareness method 

2.2 确定隶属度矩阵 
在本文设计的物联网安全态势感知模型

中，设识别框架（评语集）θ 为{无风险 N，低

风险 L，中风险 M，高风险 H，紧急风险 C}，
利用高斯隶属函数基于 CVSS 评分得到处于识

别框架中每一个风险评语的隶属度，归一化隶

属度矩阵并作为 D-S 证据理论的 BPA 分布。高

斯隶属度函数 

 
2

2
( )

2
x

y e
μ
δ
−

−
=  (22) 

其中， x 为输入，在本文方案中为漏洞的 CVSS
得分， μ 是函数的中心，δ 表示宽度，利用模糊

数学的方法提高 CVSS 在单漏洞评估方面的泛化

能力，在多漏洞信息融合上 D-S 证据理论可以得

到更加客观的评估结果。参照 CVSS，定义 5 个

评语的隶属度中心为 1.0、2.0、5.5、8.0、9.5。 

在传统风险评估领域中，δ 设置比较主观，

一般地，由专家给出评价值 x ，并同时给出该评

价不确定度的衡量范围，缺乏一定的说服力，并

且在很多模糊综合评价方法中，对评语集的考虑

总是认为评语间互不影响，互不相容，相互独立，

并没有考虑到评语间的递进关系。在语义上，这

5 个评语表征了漏洞在危险程度上不断增强，位

于较高风险的漏洞默认有较低风险的语义基础和

评分基础，在计算高风险漏洞时不能只刻意提高

对应风险的隶属度，抑制其他风险的隶属度，而

应该综合考虑，体现高风险漏洞对低风险评语的

隶属度增强而不是降低，同时保证较低风险的漏

洞在较高风险评语处的隶属度仍然较低。为了刻

画这种增强关系，本文尝试使用δ 描述关联性，δ
越大高斯函数曲线越低宽，较高风险漏洞在计算

属于较低风险评语的隶属度会增强，δ 越小高斯

函数曲线越高窄，较低风险漏洞在计算属于较高

风险评语的隶属度会降低，结合 CVSS 漏洞评级

划分区间，5 个评语的隶属度函数为 
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经过物联网固件安全性模块分析之后得到系

统中的安全性测试报告，定位系统中的安全性问

题，利用 CVSS 计算每一项安全性问题得分，通

过隶属度函数计算隶属度矩阵，并将归一化的隶

属度矩阵作为 D-S 证据理论的 BPA 分布。 

  1 2, ( ) 1, { , , , }
i

v i nv V m V v v v
θ θ

θ
∈

∀ ∈ = =∑   (28) 

其中，V 表示发现的漏洞集合， ( )v im θ 表示漏洞 v
在评语 iθ 上的基本概率分配。 
2.3 利用矩阵分析法确定冲突值 K 

假设有n 个证据，m 个命题，在传统方法求冲

突值K 时所需要的时间复杂度为 ( )
n

O m ，利用矩阵
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分析法求冲突值K 所需要的时间复杂度为
2

( )O nm ，

时间复杂度由原来指数级降为多项式级[16]。 
假设证据体分布为 
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21 22 2
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m m m
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m m m
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1M 证据体转置为一个列向量和 2M 证据体

行向量相乘得到一个mm矩阵。 
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对角线元素是两个证据体对于同一个命题的

融合乘积项，如果只有两个证据体融合，那么非

对角线元素之和是冲突因子K ，结合 D-S 证据理论

结合律，将Φ矩阵的对角线元素（排成一个列向量）

与 3M 证据体行向量相乘得到一个新的矩阵。 

11 21 31

12 22 32

1 2 3m m m

m m m
m m m

m m m

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

Φ  (31) 

新矩阵取出对角线元素依次与剩余的每一个

证据体相乘，直到融合 nM ，对角线元素是 n个证

据对同一个命题乘积融合结果，将所有结果矩阵

的非对角线元素相加可得到冲突因子 K 。 

3 案例分析 

本文搭建的实验环境如图 2 所示，利用虚拟

机和常见物联网设备搭建一个物联网场景进行态

势感知工作，本文场景中使用了常见物联网设备，

如蓝牙手环、无线路由器、Zigbee 设备等，手环

主要是测试蓝牙模块的安全性，无线路由器主要

是测试 Wi-Fi 模块安全性，Zigbee 设备主要是测

试 Zigbee 协议上的安全性。 

 
图 2  实验环境 

Figure 2  Experimental environment 

经过物联网固件安全性分析模块得到各固件

的安全性测试报告。选取 T 时刻的安全性情况进

行态势评估，漏洞分布情况如表 3 所示。 

表 3 漏洞分布情况
Table 3  Vulnerabilities distribution 

机器 CVE 编号 漏洞 漏洞等级评估

主机 1 CVE-2021-31939 v1 高危 

数据库服务器 CVE-2021-26691 v2 紧急 

Web 服务器 CVE-2021-31970 v3 中危 

蓝牙手环 CVE-2021-31974 v4 中危 

Wi-Fi 模块 CVE-2021-31169 v5 中危 

Zigbee 设备 CVE-2021-31205 v6 低危 
 

当前情况下多为中危风险项，同时存在一定

程度的高风险项和紧急风险项，经过上述理论融

合得到的态势评估结果如表 4 所示，可以看到系

统以 64%的概率处于中风险等级，即该时刻系统

风险评估等级为中风险，在高风险等级上的概率

接近 12%，符合该时刻的真实情况。 

表 4  T 时刻态势评估结果
Table 4  T time situation assessment result 

时刻 
评语集 

无风险 低风险 中风险 高风险 紧急风险 

T 0.002 5 0.185 1 0.631 6 0.117 0 0.063 8 

 
对于图 2 搭建的物联网环境进行连续监测，

对同一固件的不同版本进行测试，收集一段时间

内 8 个时刻的态势评估结果进行态势感知任务，

收集到的 8 个时刻态势评估结果如表 5 所示，可

以看出，有两个时刻系统呈现出高风险等级，其



·46· 网络与信息安全学报 第 8 卷 

 

余时刻是中风险等级。 

表 5  T1～T8 时刻态势评估结果

Table 5  T1～T8 time situation assessment result 

时刻 
评语集 

无风险 低风险 中风险 高风险 紧急风险

T1 0.100 8 0.406 8 0.270 1 0.220 1 0.002 2 

T2 0.012 0 0.214 5 0.589 7 0.123 5 0.060 3 

T3 0.009 8 0.198 8 0.657 9 0.100 1 0.033 4 

T4 0.010 1 0.098 7 0.246 9 0.532 7 0.111 6 

T5 0.237 8 0.453 2 0.290 8 0.007 8 0.010 4 

T6 0.079 0 0.076 4 0.473 2 0.256 5 0.114 9 

T7 0.035 4 0.149 8 0.105 9 0.467 8 0.241 1 

T8 0.000 1 0.203 2 0.593 3 0.176 4 0.027 0 

 
态势感知结果如表 6 所示。从表 6 中可以看出，

在该时间段内系统以接近 49%的概率处于中风险

等级，受到 T7 时刻的影响，高风险等级概率处于

20%左右，未来需要注意加强安全防护措施。传统

D-S 证据理论融合结果显示中风险等级概率约

99%，但是基本概率分配几乎接近 1，忽视对其他

风险的感知，而本文方法在各风险等级上都有合理

的基本概率分配，既与预期相符合，又能指出高风

险和紧急风险的可能性，更具有指导意义。 

表 6 态势感知结果
Table 6  Situation awareness result 

方法 
评语集 不确

定值无风险 低风险 中风险 高风险 紧急风险

传统 D-S 
证据理论 

0 0.008 0 0.990 9 0.001 1 0 — 

本文方法 0.002 9 0.176 7 0.485 4 0.207 4 0.041 7 0.086 0

 
为了定量化描述态势感知结果，绘制态势感

知曲线，本文方案对 5 个评语量化值分配[17]{2,4,6, 
8,10}，定义态势值为 

 ( ) ( )
i

i iT e m
θ θ

θ θ
∈

= ∑  (32) 

其中， ( )ie θ 是 iθ 评语的分值， ( )im θ 是融合后的 iθ

评语基本概率分配值。 
对 T1-T8 时刻绘制物联网安全态势感知趋势

曲线，结果如图 3 所示，从曲线趋势上来看，态

势呈上升趋势，意味着将来风险升高，需要加强

防护措施。 

 
图 3  物联网安全态势感知趋势曲线 

Figure 3  IoT security situational awareness trend curve 

4 结束语 

本文通过深入调研物联网态势感知系统的现

状，提出了基于改进 D-S 证据理论的态势评估和

态势感知方法，经过实验对比，主要结论如下。 
1) 利用改进的 Topsis 方法衡量证据间的可

信度，能准确快速识别冲突证据，降低冲突证据

的可信度，并保证相互支持证据间的高可信度。

在不同数量证据体融合和常见冲突证据融合时对

正确命题的基本概率分配高。 
2) 提出基于时间折扣和高风险漏洞比例折

扣的 D-S 证据理论，在态势感知过程中，充分预

测了高风险和紧急风险的概率，并得到了态势感

知曲线，对将来安全防护有良好的指导意义。 
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